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Introduktion

Digitaliseringen har pagatt lange, men just de senaste aren har utvecklingen eskalerat. De som blir
duktiga pa att digitalisera far darmed en foérdel gentemot andra.

Den allt mer kravande fastighetsbranschen, kombinerad med hur vi kdper och nyttjar IT och dess
funktioner, gor att det sétts en enorm press pa fastighetsbolagen. Om du inte digitaliserar nu,
kommer det inte att fungera sen.

Detta gor att manga riskerar att ta snabba och ogenomténkta beslut. Man fokuserar pa en ny
IT-16sning, funktionen och tjansten i sig— men gldmmer bort andra saker — somsakerheten.

| den hér guiden berattar vi bAde om de positiva aspekterna och utmaningarna kring dagens dig
taliserade fastigheter och molnet, samttipsar om hur du som exempelvis arbetar som IT-chef, CIO,
CDO, teknikchef eller besitter en annan, liknande hég chefsposition, beméter och hanterar dessa
utmaningar. Dette er en digitaliseringsguide for dig som ar verksam inom bygg- och fastighets-
branschen och tycker sdkerhet ar viktigt.

Trevlig lasning 6nskar,
Team Advania
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Positiva aspekter som digitaliseringen
av fastigheter medfor

Du moijliggor for en mer klimatsmart miljo

En av de allra starkaste drivkrafterna gillande digitaliseringen av fastighetsbranschen ar héllbar
het. Digitaliseringen fungerar som en mojliggorare for en mer hallbar varld, och just molnets
Okande betydelse har spelat en stor roll i fastighetsdigitaliseringen.

Du tillgodoser hyresgiasternas 6nskningar

Inom fastighetsbranschen har alltid hyresgasternas krav och behov varit i centrum.
Digitaliseringen kan erbjuda enkla vagar att tillgodose deras behov samtidigt som du kan 6ka
fastighetens omséttning och hdja fastighetens varde.

Det kan handla om allt fran digitala assistenter till appar som méjliggdr en smidigare
kommunikation for hyresgésterna, eller mojligheten att erbjuda smarta molnbaserade I6sningar
for aktivitetsbaserade kontor.

Du kan spara pengar

Digitaliseringen har ocksa medfort att det blivit |attare att f& en tydlig bild av hela fastighetsdriften,
vilket kan leda till att fastigheten kan sanka sin energianvandning och hela driftkostnaden.

Implementeringen av olika tekniska |6sningar kan ocksa resultera i mer tid éver for
fastighetsskotarna att arbeta med mer vardeskapande arbetsuppgifter.
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En av de storsta sakerhetsutmaningarna
idag ar molnet

Trots alla férdelar med digitaliseringen och att 1agga Gver sin drift i molnet sa kan det dven vara
riskabelt ur saval en sdkerhets- och integritetsaspekt. | vart moderna samhalle har hackare inte
langre ndgot behov av en fysisk enhet att arbeta med. Forr stal de kanske en kdnd persons telefon
eller dator —idag hackas exempelvis istéllet deras iCloud-konto dér allt finns samlat.

| en molnplattform finner man alla féretagets kunder. Det vill siga, om ett globalt teknikforetags
molntjéanst skulle utsattas for intrang kan hackare komma at allting som ror foretaget darifran. Ju
mer det centraliseras, desto mer attraktivt blir det fér en hackare.

Internet of Things - en problematisk sida avmolnet

Allt ska kopplas upp mot molnet, och en rad prylar, sa kallade Internet of Things (loT) dr idag
online, som kyl- och varmesystem. Det innebér bland annat att fastighetsskétare eller annan
personal enkelt kan sdkerstalla att varmen ligger pa ratt temperatur och halla koll sa att det
exempelvis inte finns nadgon vattenlacka i fastigheten.

Men att vara konstant uppkopplad innebéar ocksa att det for en hackare kan bli lattare att hacka en
smart pryl, och darmed fa tillgang till exempelvis ditt varmesystem.

Vihar de senaste &ren bland annat Iast om hackare som lyckats na ett kasino-system genom att

ta sig in via ett oskyddat akvarium. Och dven hur kylsystem legat helt 6ppna mot internet da man
glémt att byta sitt standardldsenord. Incidenter som tydligt visat hur enkelt det &r att utsattas for
intrdng och pa molnets sarbarhet.

Ett bra tips

Kravstdll din leverantdr av molntjanster. Sakerstall att ett tydligt sakerhetstank
finns med fran férsta bérjan och att det &r nagot foretaget prioriterar.
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Losningen bygger pa att systemet atskiljs

Att sdkerstalla att man kontinuerligt byter ett standardldsenord maste bli en sjélvklarhet for alla
inom verksamheten. Det far varken bli ndgot som skjuts upp eller bara gléms bort. Lépande
|6senordsbyte ar viktigt, men &n viktigare dr anvandandet av komplexa I6senord. Det basta ar att
anvanda sig av |[6senfraser som dr mer an 14 tecken for optimal sékerhet. Se dven till att ha som
standard att alltid ha tvafaktorsautentisering pa alla inloggningar till era viktiga system.

Vad man vidare maste gora nar det géller loT &r att se till att ansluta dessa smarta prylar pa
segment som bara ar uppkopplat mot andra smarta prylar — inte mot stdrre sdkerhetssystem

och liknande. Man bér dven anvanda sékra kommunikationsprotokoll nar det géller radiobaserad
kommunikation. Det kanske ar okej att sjélva akvariet ar ppet mot internet, men om négon tar sig
in ska de inte komma at andra kritiska system.

Vem som har access till vad blir allt viktigare

Kanner du som fastighetsédgare ens till samtliga personer som har access till fastigheten

idag? Minns du exempelvis alla installationsfirmor som har varit inblandade under dren? Se
inledningsvis 6ver vilka som har access och om dessa personer verkligen fortfarande behover ha
tillgang till fastigheten.

Kontrollera ocksa vilka specifika personer som har access till olika system i fastigheten, samt
fysisk access till vilka platser. Sdg att en leverantor eller en anstélld pa foretag har access till

ett system, men s avslutas samarbetet. D& gldmmer man ofta att ta bort behérigheten — vilket
givetvis dr en sikerhetsrisk da personen fortfarande kommer at era system. En anstélld anvander
i regel en mangd olika konton, och det kan darmed vara svért att komma ihag att koppla bort
personen fran samtliga av dessa.
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Ett bra tips

Inratta rutiner for hur ni avslutar en persons access ndr ett samarbete avslutas,
och ge hellre specifik access till en applikation an till hela natverket. Om det
sker personalférandringar hos en underleverantor, sdkerstéll ocksa att de byter
I6senord pa samtliga sina inloggningar.

Redan idag finns I6sningar for att hantera problematiken kring access i fastig-
heter, och vi kommer att se fler i framtiden. Det kan handla om plattformar dar
man erbjuder inpassering och sékerstéller vem eller vilka som ska ha tillgdng till
olika delar i en fastighet.

Detta kan exempelvis mojliggdras genom att man identifierar sig med BankID
och da erhaller en personlig digital nyckel som ger access i fastigheten.

Ransomware-attacker forekommer ocksa allt mer

Forr hackade man for att g& in och férstéra. Nu ar det i forsta hand ekonomiska brottslingar som
harjar, som istéllet tjanar pengar pa att sélja den data de kommer at, eller utéva utpressning.

Allt fler féretag har upplevt hur det kdnns att bli tagen som gisslan nar hackare krypterat deras
information. S&g exempelvis att en persondator pa ett stérre foretag blir infekterad av ransomware.
Detta kan sedan om man har otur spridas till samtliga av foretagets 10 000 datorer.

Dessa kan i sin tur smitta alla andra klienter, och sa fort man fixar servrarna dér all data befinner
sig sa smittas de ner igen av alla klienterna. Sjélvklart vill man inte betala for att komma ur knipan
—men manga har inte rad att istillet betala vad som krévs for att installera om samtliga datorer, sa
man tvingas dnda betala hackern.

Detta kan givetvis fa forodande konsekvenser for fastigheter. Sag att en fastighet blir utsatt
for en ransomware-attack nar det ar tolv minusgrader ute. Om fastigheten utsétts for hot om
avstdngning av vdrmen — har man nagot annat alternativ &n att betala?

Nagra satt att hantera ransomware

« Segmentera néten sa att system som ar 6ppna motinternet ej nar kritiska funktioner
« Anvéand starka |6senfraser och byt demofta

« Aktivera Natverksatkomstskydd

« Uppdatera alltid Malware Remover till den senaste versionen
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Sa kan Advania hjalpa ditt foretag att fa
digitalisering och sékerhet att motas

Fastigheter ar uppkopplade idag, och kommer att fortsétta att vara det. Man maste darfér koppla
upp fastigheterna pa ett sdkert, kontrollerat sétt — ndgot vi pa Advania hjélpt fastighetsbolag med i
drygt 15 ar.

Méter du sdkerhetsutmaningar i fastigheten som du inte vet hur du ska hantera? Ar du nyfiken
pa att centralisera era lokala system och darigenom 6ka sékerheten? Vill du addera tjanster at
hyresgésterna for att pa sa satt 6ka vardet pa fastigheten?

Fastighetsbolag besitter kompetensen och mangder av idéer, men har séllan tillrdckligt med
resurser som faktiskt kan tillbringa tid ute i fastigheterna. P4 Advania har vi expertisen inom IT och
sdkerhet samt resurser och infrastruktur och kan hjélpa till med en rad olika utmaningar. Vi kan
vara med hela vagen och skota accessen, bade fysiskt och tekniskt i fastigheterna. Vi kan hjalpa
till med upphandling av fastighetssystem genom hela processen och samla alla delar du behéver
fran olika leverantdrer.
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Intresserad av att veta mer om
vara losningar?

Kontakta oss
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